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1. Objetivos

Estabelecer diretrizes aplicaveis a utilizacdo das informacdes da tecnoAtiva e daquelas
sob sua custddia, definindo controles de seguranca necessarios e adequados para
minimizar a exposi¢cao das informag¢des mencionadas a riscos.

2. Abrangéncia

Esta Politica de Seguranca da Informacao se aplica a todos os usuarios, fornecedores,
parceiros ou individuos que acessem informacdes (digitais ou ndo) e os ativos de
informacdo da tecnoAtiva ou de qualquer pessoa fisica ou juridica sob custddia da
tecnoAtiva.

3. Vigéncia

Essa politica passa a vigorar a partir da data da publicacao.

4. Conceitos e Definicdes

Os termos e definicdes a seguir sao importantes para a compreensao desta Politica de
Seguranca da Informacao:

Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano para
um sistema ou organizacao.

Ativo: Tudo que tem valor para a organizacao.

Ativos de informacao: Conhecimentos ou dados que tém valor para o individuo ou para
a organizacgao.

Confidencialidade: Garantir que as informacdes sejam acessadas somente por agueles
expressamente autorizados, devendo ser protegidas do conhecimento alheio.

Integridade: Garantir que as informacdes estejam protegidas de modificacdes,
manipulacdes ou reproducdes ndo autorizadas.

Disponibilidade: Garantir que todas as informacdes e servicos importantes ao negdcio
estejam disponiveis, sempre que necessario, a pessoas e processos autorizados.

Controle: E uma medida de seguranca que modifica o risco. Os controles s&o
implementados para mitigar, transferir, evitar ou aceitar os riscos identificados no
contexto da seguranca da informacéao.

Incidente de seguranca da informacdo: Evento(s) de seguranca da informacéao
relacionados e identificados que podem prejudicar os ativos de uma organizacdo ou
comprometer suas operacdes.
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Recursos de processamento de informacdo: Computadores, tablets, smartphones,
dentre outros.

Risco: E a probabilidade de uma ameaca explorar uma vulnerabilidade e provocar um
impacto.

Seguranca da informacao: A preservacdao das propriedades de confidencialidade,
integridade e disponibilidade das informacdes.

Virus e software malicioso: Virus é qualquer programa de computador gque tem a
capacidade de se reproduzir automaticamente, sem o conhecimento ou autorizacdo do
usudrio. Em uma visdo mais abrangente, software malicioso € qualquer programa de
computador que realiza acdes nocivas aos sistemas, como virus, cavalo de Trodia, verme
(worm) e afins.

Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameacas.

5. Diretrizes

5.1. Politica de Seguranca da Informacao

A politica de seguranca da informacao da tecnoAtiva visa garantir a satisfacdo dos nossos
clientes e prover a melhoria continua dos processos e servicos de tecnologia
considerando: Confidencialidade, integridade e disponibilidade das informacdes das
partes interessadas.

5.2. Definicdoes Gerais

e Os ativos de informacao e informacdes da tecnoAtiva ou sob sua custoddia deverao
ser utilizados exclusivamente para atender aos interesses profissionais inerentes ao
negodcio da empresa. A utilizacdo destes para qualquer outro fim é proibida.

¢ Nenhum usuario estd autorizado a revelar, divulgar ou publicar informacdes de
propriedade ou sob custddia da tecnoAtiva, incluindo a logomarca e identidade
visual da empresa, sem autorizacdo prévia formal, independente da forma ou
veiculo de comunicacgéo.

e Os ativos de informacao fornecidos pela tecnoAtiva ou de terceiros que utilizem
sua infraestrutura poderdao ser monitorados sem aviso prévio.

e O uso de inteligéncia artificial (IA) na organizacdo deve ser conduzido de forma
responsavel, assegurando a protecdo dos dados, a conformidade com leis e
regulamentos. Dados sensiveis ou confidenciais sé podem ser utilizados em
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sistemas de |IA com autorizacdo explicita e devem estar sujeitos a controles
adicionais de seguranca.

e O trabalho remoto na organizacdo deve ser realizado com seguranca, garantindo
gue todos os acessos aos sistemas e dados sejam feitos através de redes protegidas
e dispositivos adeqguadamente configurados. Os colaboradores devem seguir as
diretrizes estabelecidas para proteger as informacdes da empresa fora das
instalacdes fisicas, e receber treinamento adequado sobre as melhores praticas de
seguranca para o trabalho remoto.

5.3. Gestao de Seguranca da Informacao

A organizacdo baseia sua estratégia de seguranca da informacdo nas exigéncias e boas
praticas de mercado e em requisitos definidos na Norma Internacional de Gestdo de
Seguranca da Informacéo - ISO 27001/2022.

A implementacdo de mecanismos e controles de seguranca € justificada com base no
valor associado as informacdes envolvidas e ao impacto oriundo da eventual perda dessas
informacodes.

Os registros de auditoria dos acessos e alteracdes das informacodes criticas devem ser
devidamente mantidos e tais registros devem possibilitar a identificacdo de qualquer
operacao ou alteracdo ndo autorizada.

Devem ser priorizadas medidas preventivas ao contrario de controles reativos e, sempre
gue possivel, as medidas de seguranca devem ser atendidas através de solucdes técnicas
gue nado dependam de processos manuais ou que nao estejam sujeitas a erros humanos.

O presente documento em conjunto com as Politicas e Procedimentos deve ser lido e
interpretado pelos colaboradores. Qualquer duvida relativa a esta Politica deve ser
encaminhada a area de TI por meio do endereco eletrbénico:
servicedesk@tecnoativa.com.br.

5.4. Revisao, Atualizacao e Conscientizacdao dos Colaboradores

Esta Politica devera ser revisada no minimo uma vez ao ano. Todos os outros documentos
gue derivam ou ampliam a presente Politica deverao ser revisados da mesma forma.

Toda vez que a Politica for revisada e/ou alterada, a area de seguranca da informacao
deverd providenciar um treinamento para conscientizar todos os colaboradores e areas
da tecnoAtiva, sem qualquer excecao.

5.5. Consequéncias das Violacdes da PSI

Considera-se violacdo qualquer atitude que desrespeite as diretrizes estabelecidas nesta
Politica de Seguranca da Informacdo ou em quaisquer das normas e documentos que a
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complementem. O ndo cumprimento desta Politica de Seguranca da Informacao (PSI)
pode ser razao para a aplicacdo de sancdes administrativas cabiveis por parte da
tecnoAtiva ao(s) colaborador(es) infrator(es). Estas sancdes serdo decididas pela
diretoria da tecnoAtiva, podendo, ainda, ensejar adverténcia, suspensao ou demissdo por
justa causa (nos termos do art. 482, alinea "g" da CLT), sem prejuizo das possiveis
consequéncias nas esferas civel e criminal.

Os contratos firmados pela tecnoAtiva obedecerdo as penalidades previstas em caso de
descumprimento das clausulas contratuais.

5.6. Documentos relacionados

Além desta Politica, aplicam-se a Seguranca da Informacdo na tecnoAtiva as seguintes
legislacdes e normas:

¢ Demais Politicas, diretrizes, manual e normas de gestdo de Seguranca da
Informacao, disponiveis nos canais de divulgacado da tecnoAtiva.

6. Papéis e Responsabilidades

6.1. Dos usuarios:

e Cumprir as diretrizes estabelecidas nesta Politica de Seguranca da Informacao, nas
normas e documentos que a complementem;

e Proteger a informacao contra acesso ndo autorizado, divulgacdo, modificacao,
destruicdo ou interferéncia, em todo o seu ciclo de vida;

e N&o ceder ou compartilhar suas credenciais de identificacdo, especialmente as
senhas e chaves individuais de acesso aos sistemas ou a rede corporativa da

tecnoAtiva para terceiros ou outros usuarios;

e Realizar os treinamentos de conscientizacdo em seguranca da informacdo
disponibilizados pela empresa;

e Reportar imediatamente & Area de Tecnologia qualquer incidente de seguranca
detectado, ainda que por mera suspeita;

e Sugerir medidas que possam elevar os niveis de seguranca das instalacdes na sua
area de atuacéao.

6.2. Da area de Tecnologia:

e Atuar de forma proativa para minimizar incidentes de seguranca;
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¢ Acompanhar a evolucdo tecnoldgica e cendrio de ameacas, para definicdo e adocao
das tecnologias e controles de seguranca apropriados;

¢ I|dentificar fragilidades e exposicdo dos ativos de informacdo a ameacas
significativas;

e Manter copias de seguranca dos dados de sistemas e informacdes da tecnoAtiva e
daquelas sob sua custddia, armazenando-as em local seguro e executando testes
de restauracao periddica dos dados;

e Manter software antivirus devidamente instalado e atualizado em todos os
computadores;

e Manter os recursos de processamento de informacdo da tecnoAtiva em perfeito
estado para que os usuarios possam executar suas atividades normalmente, sem
interrupcodes;

¢ Responder imediatamente a incidentes de seguranca, adotando acdes
emergenciais guando necessario.
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